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Les publics précaires et les seniors sont particulierement exposés aux risques
d'arnaques en ligne. La formation et la mobilisation de nouveaux outils sont deux
leviers enclenchés pour agir.
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Numérique : arnaques en ligne, publics exclus... le coté obscur de la dématérialisation

Au sein de la médiation numérique, les constats sont convergents : « J'avais des questions récurrentes sur les arnaques,
les SMS et appels, les mails d'hamegonnage », témoigne Jimmy Joltok, animateur numérique au pole d'équilibre territorial
et rural du pays de Verdun (10 EPCI, 73 600 hab., Meuse), qui a mené des ateliers spécifiques a destination des seniors.

« Ces arnaques sont baties sur des sites imitant les administrations de A a Z, au point qu'il est compliqué de les déceler,
reléve-t-il. On peut tous en étre la cible, mais les seniors y sont plus exposés. On leur fait tout éplucher, vérifier le mail
expéditeur, les logos, pour voir si quelque chose leur met la puce a l'oreille. »
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3500 multiservice portes de Provence a Donzeére (6 000 hab.,
conseillers numériques sont répartis dans pres de 2 900 structures Dréme), qui aborde le « hack de I'utilisateur » par le biais de
sur 'ensemble du territoire. Ils ont déja réalisé 2,8 millions mises en situation afin « d’identifier le basculement d’une
d'accompagnements pour les publics en difficulté avec le numérique. activité liée au raisonnement lors d’une démarche, vers un
A terme, la mallette cyber devrait étre accessible dans chaque ressenti émotionnel, la peur, la précipitation, I'urgence ».

structure d'accueil.
« C'est une grande préoccupation de nos usagers. Nous les

accompagnons sur les manieres d'identifier un faux mail ou
un faux SMS », confirme Héléne Fantuz, conseillére numérique du Sicoval (36 communes, 81 300 hab., Haute-Garonne). La
communauté d'agglomération souhaite renforcer cette sensibilisation, déja effectuée dans des cycles d'ateliers, et la
proposer plus largement sous forme de rendez-vous numériques.

Une mallette cyber

Pour aller plus loin et outiller les médiateurs numériques sur ces questions, une mallette cyber vient d’étre mise a
disposition par Cybermalveillance.gouv.fr et TANCT. Des supports tels que des fiches réflexes, des conseils, ainsi qu’un jeu
de cartes pour sensibiliser, avec un format ludique et des mises en situation.

PUBLICITE

Le jumeau virtuel, I’allié de ’'aménagement des villes de demain

A I'heure ol la pression démographique pése sur les métropoles, et face au déréglement climatique, source
d'inondations et de canicules, les élus disposent d’un outil inédit [...]

Contenu proposé par DASSAUL]

lls seront « accessibles gratuitement en open source, en supplément de leur diffusion, dés 2024, dans les structures de
médiation numérique, grace a la mobilisation des fab’ lab’ et des makers », expose Thomas Macaluso, docteur en
neurosciences comportementales au programme Société numérique de 'ANCT.

Enfin, la formation des conseillers numériques devrait étre renforcée. En plus de la formation initiale, « I'Etat s’engage a
financer, pour chaque conseiller en poste, un module de formation continue par an, sur 2023-2025, dont des certains
complémentaires liés a la cybersécurité, I'accompagnement de publics spécifiques, et le numérique responsable »,
confirme Thomas Macaluso.

FOCUS

CC pays de Mormal (Nord) — 53 communes — 48 400 hab.
Un guide dédié aux seniors en partenariat avec la gendarmerie

Escroqueries, spams, phishing : en ao(t 2022, le service de I'action sociale Fin du style imbriqué icide la communauté de communes du
pays de Mormal a publié un guide dédié a la prévention des arnaques en ligne destiné aux seniors. Objectifs : passer en revue des

menaces, proposer des conseils pour les détecter et des pistes d'assistance possibles en cas d'arnaque.

« Nous avons ciblé les seniors car ce sont des personnes plus vulnérables a ce type d’actions, plus isolées et en situation de fracture
numérique », reléve Valérie Cochez, élue communautaire référente du groupe de travail qui a rédigé ce guide, labellisé « Communauté
amie des ainés ».

Un constat fondé sur « I'analyse des besoins sociaux du territoire qui avait révélé un manque de connaissances vis-a-vis des arnaques,

face auxquelles les seniors sont des proies faciles », abonde Sophie Filmotte, technicienne ayant participé a la réalisation du guide.
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uuuuuu des départements  des régions
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mis a disposition dans les locaux de la collectivité, mais aussi dans les gendarmeries du territoire afin d'étre distribué a ceux qui en ont

le plus besoin.

Contact : Valérie Cochez, élue communautaire référente du groupe de travail dédié a la rédaction du guide anti-arnaques pour les seniors,
03.27.09.04.60
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